Sonderbedingungen fiir die Nutzung zentraler Authentifizierungs-

dienste im Online-Banking

Stand: Januar 2021

1 Leistungsangebot

(1) Die Bank stellt dem Teilnehmer einen zentralen Authentifizierungs-
dienst (nachfolgend: ,CAS“(Central Authentication Services) genannt) zur
sicheren Identifizierung gegeniiber Dritten als weitere Funktionalitat
ihres Online-Banking-Angebots zur Verfligung. Der CAS ermdglicht es
dem Teilnehmer, sich bei bestimmten Drittanbietern, die Onlineangebo-
te Uber Websites, Apps und andere digitale Kanéle bereitstellen, mit sei-
nem Zugang fiir das Online-Banking anzumelden und seine bei der Bank
gespeicherten Daten zur Identifizierung zu nutzen.

(2) Dievorliegenden Sonderbedingungen ergianzen die geltenden Son-
derbedingungen fiir das Online-Banking sowie die Vereinbarung tiber die
Nutzung des Online-Banking und gehen diesen im Falle eines Wider-
spruchs vor.

(3) Der Teilnehmer kann den CAS im Rahmen des von der Bank bereit-
gestellten Funktionsumfangs und ausschlieBlich gegentiiber solchen
Drittanbietern nutzen, die direkt oder liber sogenannte zentrale Vermitt-
lungsdienste, wie z. B. YES.com, am CAS teilnehmen (sogenannte ,Akzep-
tanzstellen®), sowie gegeniiber Vertrauensdienstanbietern.

2 Voraussetzungen fiir die Nutzung des CAS

Die Nutzung des CAS setzt voraus, dass der Teilnehmer Zugang zum
Online-Banking der Bank erhalt und im Wege eines Online-Banking-Auf-
trags nach Nr. 4.1 der Sonderbedingungen fiir das Online-Banking die
vorliegenden Sonderbedingungen akzeptiert.

3 Funktionsumfang des CAS

3.1 Sichere Identifikation als Vertragspartner

(1) Mit dem CAS kann sich der Teilnehmer gegeniiber einer oder meh-
reren Akzeptanzstellen als Vertragspartner sicher identifizieren. Voraus-
setzung dafiir ist, dass die Akzeptanzstelle dem Teilnehmer die Nutzung
des CAS anbietet und der Teilnehmer sich mit seinen Zugangsdaten nach
Ziffer 3 der Sonderbedingungen fiir das Online-Banking in seinem
Online-Banking anmeldet sowie die jeweilige Akzeptanzstelle im Wege
eines Online-Banking-Auftrags nach Nr. 4.1 der Sonderbedingungen fiir
das Online-Banking freischaltet.

(2)  Vor der Freischaltung werden dem Teilnehmer die zum Zwecke der
Identifizierung erforderlichen Daten (,Identifizierungsdaten®) zur Besta-
tigung angezeigt, soweit sie sich unmittelbar auf seine Person beziehen.
Die Bank wird nach Freischaltung durch den Teilnehmer der Akzeptanz-
stelle die Identifizierungsdaten sowie eine dem Teilnehmer zugeordnete,
eindeutige CAS-ID (,CAS-ID“) iibermitteln. Mit der Freischaltung entbin-
det der Teilnehmer die Bank fiir die Zwecke der Ubermittlung der Identi-
fizierungsdaten und der CAS-ID an die Akzeptanzstelle vom Bankgeheim-
nis. Die Bank Ubermittelt der freigeschalteten Akzeptanzstelle die
Identifizierungsdaten, die sie im Rahmen der bestehenden Vertragsbe-
ziehung vom Teilnehmer erhoben und gespeichert hat. Die Bank tber-
nimmt keine Gewahr fiir die Aktualitat und Richtigkeit der Ubermittelten
Identifizierungsdaten.

(3) Eine Freischaltung bleibt grundsitzlich giiltig, soweit und solange
sich die Kategorien und der Zweck der Identifizierungsdaten nicht andern
und der Teilnehmer die Freischaltung nicht aufhebt.

(4) In einer Ubersicht im Online-Banking kann der Teilnehmer die von
ihm vorgenommenen Freischaltungen einsehen, verwalten sowie fir die
Zukunft aufheben.

(5) Ist eine Freischaltung bereits erfolgt, tibermittelt die Bank bei wei-
terer Nutzung des CAS durch den angemeldeten Teilnehmer gegeniiber
der freigeschalteten Akzeptanzstelle dieser zur Identifikation des Teil-
nehmers primar die CAS-ID. Die Identifizierungsdaten werden erneut
Ubermittelt, soweit die Akzeptanzstelle diese zur Identifikation oder zur
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Aktualisierung der bei ihr gespeicherten Daten des Teilnehmers anfor-
dert.

(6) Die Akzeptanzstelle identifiziert den Teilnehmer mithilfe der Identi-
fizierungsdaten sowie der CAS-ID und ermdéglicht ihm so die Anmeldung
fir die von ihr angebotenen Dienste. Die Anmeldung, ebenso wie die In-
anspruchnahme der angebotenen Dienste, erfolgt gemaf den Bedingun-
gen der Akzeptanzstelle. Die Bank ist an diesem Vertragsverhaltnis nicht
beteiligt. Insbesondere ist die Bank weder Vertreter noch Erfiillungsge-
hilfe der Akzeptanzstelle.

(7) Die Bank libermittelt die Identifizierungsdaten sowie die CAS-ID
ausschlieB3lich zum Zweck der Identifizierung des Teilnehmers fiir den Zu-
gang zu Onlineangeboten der Akzeptanzstelle. Die Verwendung der Iden-
tifizierungsdaten sowie der CAS-ID durch die Akzeptanzstelle fiir andere
Zwecke richtet sich ausschlieBBlich nach den geltenden datenschutz-
rechtlichen Bestimmungen.

3.2 Identifikation nach dem Geldwischegesetz

(1) Soll die Authentifizierung des Teilnehmers nach Nummer 3.1 zur
Identifizierung nach dem Geldwischegesetz (GwG) erfolgen, iiberpriift
die Bank zusatzlich, ob die bei ihr gespeicherten Daten noch innerhalb
der zuldssigen Frist erhoben wurden und vollstandig sind. Eine dariiber-
hinausgehende Prifung auf Richtigkeit und Aktualitdt Gbernimmt die
Bank nicht.

(2) Sind die von der Bank gespeicherten Daten des Teilnehmers unvoll-
standig oder veraltet, gilt Folgendes: Der Teilnehmer erhalt die Méglich-
keit, sich mit den von der Bank angebotenen Identifizierungsverfahren
(z. B. Videolegitimation, POSTIDENT, Identifizierung in der Filiale) erneut
gegenuber der Bank zu identifizieren. Bei der Identifizierung durch Dritt-
anbieter im Auftrag der Bank gelten erganzend deren Bestimmungen.
Nach erfolgreicher Durchfiihrung der Identifizierung speichert die Bank
die aktualisierten und vervollstandigten Daten des Teilnehmers.

(3)  AnschlieBend stellt die Bank der Akzeptanzstelle die bei ihr gespei-
cherten Daten zur geldwéascherechtskonformen Identifikation zur Verfii-
gung. Auf Anforderung der Akzeptanzstelle stellt die Bank dieser Kopien
der fir die Identifizierung erforderlichen Dokumente zur Verfligung.

3.3 Unterschrift in elektronischer Form

(1) Der Teilnehmer kann den CAS nach MaBgabe der folgenden ergén-
zenden Regelungen auch zur Vorbereitung der Abgabe einer elektroni-
schen Unterschrift mittels einer sogenannten qualifizierten elektroni-
schen Signatur nutzen.

(2) Entscheidet sich der Teilnehmer dafiir, eine rechtsverbindliche Er-
klarung in elektronischer Form gegeniber einer Akzeptanzstelle abzu-
geben, so hat er nach Auswahl seiner Bank die Mdglichkeit, sich in das
Online-Banking seiner Bank einzuloggen. Dort kann der Teilnehmer einen
mit der Bank kooperierenden Vertrauensdienstanbieter mit der Erstellung
einer elektronischen Signatur beauftragen. Der Teilnehmer beauftragt un-
mittelbar den Vertrauensdienstanbieter und es gelten dessen Nutzungs-
bedingungen. Die Bank ist an dem Vertragsverhaltnis zwischen dem Teil-
nehmer und dem Vertrauensdienstanbieter bzw. dem Vertragsverhaltnis
zwischen dem Teilnehmer und der Akzeptanzstelle nicht beteiligt, auch
nicht als Vertreter oder Erfiillungsgehilfe.

(3) Die Bank wird die vom Vertrauensdienst angeforderten Identifizie-
rungsdaten entsprechend Nummer 3.1 an den Vertrauensdienstanbieter
nach dessen Beauftragung durch den Teilnehmer Uibermitteln. Vorausset-
zung hierfir ist, dass ein vollstandiger und hinreichend aktueller Daten-
satz bei der Bank vorliegt; Nummer 3.2 gilt entsprechend.

(4) Der Vertrauensdienstanbieter generiert mithilfe der von der Bank
Uibermittelten Identifizierungsdaten ein Zertifikat. Dieses Zertifikat kann
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derTeilnehmer nutzen, um das gewiinschte Dokument bei der Akzeptanz-
stelle mit einer qualifizierten elektronischen Signatur zu versehen.

L4 Sperrung

Erganzend zu Nr. 9 der Sonderbedingungen fiir das Online-Banking kann
die Bank Akzeptanzstellen und Vertrauensdienstanbietern die Nutzung
des CAS verweigern, wenn sachliche Griinde im Zusammenhang mit einer
nicht autorisierten oder betriigerischen Nutzung vom CAS durch die Ak-
zeptanzstelle oder den Vertrauensdienstanbieter es rechtfertigen.

5 Erganzende Sorgfalts- und sonstige Mitwirkungs-
pflichten des Teilnehmers

(1)  Zur Vermeidung von Missbrauch im Zusammenhang mit den CAS-
Diensten kommt der Einhaltung der geltenden Sorgfalts- und sonstigen
Mitwirkungspflichten des Teilnehmers insbesondere nach Nr. 11 der AGB
der Bank sowie Nrn. 7 und 8 der Sonderbedingungen fiir das Online-
Banking besondere Bedeutung zu. Denn insbesondere wenn der Teilneh-
mer nicht alle zumutbaren Vorkehrungen trifft, um seine Authentifizie-
rungselemente vor unbefugtem Zugriff zu schiitzen, besteht die Gefahr,
dass das Online-Banking im Zusammenhang mit dem CAS missbréauchlich
verwendet oder in sonstiger Weise nicht autorisiert genutzt wird, um
Identifizierungsdaten an Dritte und Vertrauensdienstanbieter zu Gibertra-
gen.

(2) Ergdnzend zu Nr. 7.3 der Sonderbedingungen fiir das Online-
Banking gilt Folgendes: Soweit die Bank ihm die Identifizierungsdaten im
Rahmen der Freischaltung zur Bestatigung anzeigt, ist der Teilnehmer ver-
pflichtet, vor der Bestatigung die angezeigten Identifizierungsdaten zu

283800 DG nexolution 01.21

priifen und bei Feststellungen von Abweichungen den Vorgang abzubre-
chen.

(3) Unbeschadet dervorstehenden Absitze gilt erganzend zu Nr. 11 Ab-
satz 1 der AGB der Bank Folgendes: Zur ordnungsgemafen Abwicklung
des Geschiftsverkehrs im Rahmen der CAS-Dienste ist es zudem erfor-
derlich, dass der Teilnehmer der Bank Anderungen, die seine Identifizie-
rungsdaten betreffen, unverziiglich mitteilt.

6 Ergadnzende Haftungsregelungen

(1) Kommt es zu Fehlern bei der Ubermittlung von Identifizierungs-
daten, da der Teilnehmer seine Pflichten verletzt hat, insbesondere, wenn
er trotz Abweichungen im Sinne von Nummer 5 Absatz 2 den Vorgang
nicht abgebrochen oder entgegen Nummer 5 Absatz 3 Anderungen, die
seine Identifizierungsdaten betreffen, nicht unverziiglich mitgeteilt hat,
tragt der Teilnehmer den der Bank hierdurch entstandenen Schaden, es
sei denn, er hat die Pflichtverletzung nicht zu vertreten.

(2) Beruhen nicht autorisierte Nutzungen des CAS auf3erhalb der Aus-
fiihrung nicht autorisierter Zahlungsvorgénge (z. B. Identitatsmissbrauch
beim Abschluss von Vertragen mit Akzeptanzstellen) vor der Sperranzei-
ge gemal3 Nr. 8.1 der Sonderbedingungen fiir das Online-Banking
auf der Nutzung eines verlorengegangenen oder gestohlenen Authenti-
fizierungselements oder auf sonstiger missbrauchlicher Nutzung eines
Authentifizierungselements und ist der Bank hierdurch ein Schaden ent-
standen, haften der Kunde und die Bank nach den gesetzlichen Grund-
satzen des Mitverschuldens. Nrn. 10.2.2, 10.2.3 und 10.2.4 der Sonder-
bedingungen fiir das Online-Banking gelten entsprechend. Die Haftung
der Bank fiir Schaden des Kunden richtet sich nach Nr. 3 der AGB der Bank.
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